中控的可靠性之路
——中控总裁金建祥讲话录音
各位下午好：
首先非常感谢协会给我这次机会和各位交流。
在正题开始之前，我想可能很多领导都知道，中控在2013年出现了一些事情，主要是我们公司的创始人接受了质问调查，不超过 5个月时间吧。所以今天能见到各位老朋友，我非常高兴，由衷地高兴，当然希望明年还能见到大家。（笑声，鼓掌声）
前段时间我看到一条微信，说中国的企业家要么在监狱里，要么在走向监狱的路上。我不算企业家，也在经营企业，也不例外，总是看着他们的背影。

今天我想感谢协会，主要和各位分享一下中控的可靠性之路。
最近中控除了前面这个事情之外，曝光的机会也比较多，主要是在一些重大的工程项目上不断地中标。分析原因，首先是我们的东西做得比较好，就我个人而言，各位可能一看就明白，要靠公关、个人关系做单的可能性很小，更多要靠国家的大政方针对国产化的支持，自身（产品质量）也要过硬。
最近6、7年我在中控特别关注可靠性的提升，因为我本身负责中控在日常工作中可靠性的推动，对许多事情需要特别重视。所以，今天我主要和各位分享一下我的一些体会。
第一，我们中控人比较自信，和一些重要的欧美国家做的安检产品相比，只要我们认真了，用5年、10年，照样可以做成可以和国际同行产品相媲美的产品。第二，做高可靠性产品，不需要特别长（时间）。第三，不需要花很多钱。第四，一定有很好的回报。产品好了，成本低了，市场机会更多，（售后）服务费用也可以大幅降低。我相信，如果我们中国仪器仪表行业普遍的产品质量提升了，一定对中控的发展更为有利。

下面用半个小时我就下面三个方面向大家汇报。

一、中控产品可靠性历程
我先简单介绍一下中控的历史。
中控成立于1993年，是中国领先的国产自动化产品和解决方案供应商之一，是国家级高新技术企业、国家创新型企业、中国软件百强企业、国家规划布局内重点软件企业。
有的领导关心2013年中控的经营状况怎么样，我简单汇报一下。2013年中控全年订单增长9%，是近4年增长最慢的一年，销售额增长13.7%，比行业均值略低，利润增长25.3%，比行业均值高一点，今年一季度订单预计增长26%。
去年人员流失率8% 左右，比往年低，说明人心还是稳定的。现在公司有3800人，研发人员占31%，拥有国家企业技术中心、博士后科研工作站。
中控在工业自动化领域，有8000多家客户，产品有12000多种系统，销往43个国家。
最近几年的经营情况（见PPT图示），2008、2009年由于金融危机，没有什么增长，去年增长慢一点，从09年以来的大幅增长还是获益于大项目的获取努力，可靠性的提升使我们有机会参与大项目的竞争，而且能够屡屡中标。下面更多汇报一下大项目的情况。
从统计角度讲，到2013年底，承接I/O点数超过1万点以上的项目已经超过200个，很多用户对以前的中控的印象是接小项目起家的，比如小化工项目，1个项目大约2个礼拜能做完，效率比较高，满意度还可以，大项目是与我们无关的。最近几年，通过大家的努力，（大项目的数量）得到大幅度提升。这里向大家汇报一下，最近3年中石化新建的7套千万吨级炼油装置智能装备项目，我们中了6个。最近这个月刚中标了九江炼化气千万吨炼油（项目），最近在燕山石化又中标了中石化物资和中石化工程公司联合投资的内蒙古“中天合创”鄂尔多斯大型煤制烯烃项目。原来制烯烃的工艺已经没有竞争力了，煤制烯烃项目整个装置大概有18万I/O点，最终可能超过20万。
（中控）能够不断在大项目连续中标的原因首先是（我们）大规模控制系统开发的经验源自近20年来的积累，已经可以满足大项目的要求和大规模工业级的严格验证。1万多个项目的现场验证，各种情况都会发生。有大规模的应用案例，大量的不太成功的教训，使我们的产品能够有更强的适应力。具体说，就是硬件作用。第二就是返修率降低的问题。控制系统（性能）需要很稳定，现在的控制系统中软件的作用越来越大。对软件来说，是不是有能力很快成熟是一个关键因素。有一个指标叫CMMI（软件能力成熟度模型），我们已经通过4级认证，通过3级的企业较多，4级的较少。我们在V&V体系上也花了很多钱，建立了功能应用实验室，环境可靠性实验室，失效分析实验室等等。这么一系列的投入，使得我们的产品可以满足大型控制系统开发的要求。
具体的说，一个自动控制系统还有哪些关键的要求来控制一个企业，尤其是一个大型企业最核心的部分，也就是大脑？这里说一点问题，不管工艺多先进，设备有多好，最轻的影响是停产，所以一般来说自动化控制系统都是企业最后被国产化的环节。
这里，我们总结了几个和可靠性相关的（关键因素），主要是可靠性、稳定性和安全性三个方面，（PPT上）其它（因素）是对整个产品的要求，时间关系不详述了。
关键的可靠性指标，我们总结一下，一个是EMC指标达到工业三级；还有防腐等级，因为化工、石化行业环境不太好，不像电信机房的环境那么好；最关键是18个月保修期内的返修率，决定了我们的产品是不是可靠；另一个就是可用度，跟冗余的方式有关，要提高可用度；另外，用户关心供货期，因为我们的产品不是快速消费品，不像手机，1-2个月（稳定的供货期）就够了，能用10年也没意义，但工业品没有10-15年稳定的供货期是不行的。
具体到我们公司如何来确立可靠性战略，其实也比较简单，我们在2005年公司就提出要战略转型， 就是前面提到的，要从中小项目、中小客户转向高端客户、大型项目。我们经过分析，要实现转型，首先是产品要符合客户要求，符合大项目的要求，要把性价比作为公司核心竞争力的关键因素。

首先，（介绍）中控产品的发展历程。
1993年公司成立，当年就推出了全冗余的控制系统，到2003年，也就是10年之后，开始关注EMC技术。在2003年之前，我们的产品被客户评价为“劣质”，好在中控已做得很好。挑毛病也很容易，不好的也经常听到（这类评价）。尤其是一些使用国家规范的厂，往往意见比较多。反而是一些大型企业由于实行规范，意见比较少，这实际上就是EMC指标不够，我们没有专门去直接运用。后来又通过了CE认证。
2006年随着我们用户规模的不断扩大，（发现）有相当多的民营企业对机房建设不重视，环境不重视，腐蚀问题比较严重，往往只用了2、3个月，电网被腐蚀，板卡被腐蚀，这时我们更关注防腐问题。
到2007年我们真正把可靠性作为一项战略来全面实施启动，包括设计、物料、制造和应用四大领域，全面开展系统性工作。这里有几个重要的里程碑，2007年引进了可靠性系列培训，可靠性工程是全员性的、系统性的，和各个部门都有关系，任何一个环节出问题都不可能制造出可靠性产品。我们把问题进行系统性总结，找到差距，确定方向，提升各级人员的可靠性意识；2008年初成立可靠性委员会、可靠性技术部，全面领导这项工作；2008～2009年实施可靠性工程咨询项目，搭建可靠性工程体系；支付外部咨询费用约200万元。
其实可靠性技术没有什么深奥的东西，高中毕业学过物理、化学，考试及格的人，基本都能理解所谓可靠性技术。但我们还是要成立专门的可靠性技术部，来全面承接咨询公司提供给我们的方方面面的经验和理论，然后通过这个部门向公司相关其它部门辐射，
可靠性工程是我们公司花钱最多，花时间最长的工程，前后用了3年来进行流程固化、优化，通过流程来保障（产品可靠性）。内部的费用大约花了800万。可以说要实施整个可靠性工程，对一个上点规模的企业来说，这点钱不算多。
但是（实施可靠性工程）也有很多风险。
首先是公司内部的执行力（不足），在有些比较成功的企业，要改变以往的做法，执行起来比较难；
第二是咨询方的职业化水平，很多（咨询机构）这方面不是问题；
第三是内部有不同声音，因为按照可靠性工程的要求，有些部门的效率会降低，工作会增加很多麻烦，尤其在新流程建立之前，效率会明显降低，抱怨也比较多，这和公司信息化建设一样，没有强力有效地推进，很多不良声音会影响推进工作；
第四是公司资源的保证，几百万、上千万元的资金投入，还要抽出一部分人来投入进去，这要下点狠心才行；
最后是采购渠道和程序优化，恐怕很少有人会说可靠性和采购相关，认为可靠性和制造有关，其实可靠性和制造的关系比较简单，主要是监造。我们说（发生）有可靠性问题，一定是采购有问题，是供方的问题，通过渠道的优化和质量保证协议的签署，效果是很明显的。

第二，可靠性工程战略实施
钱学森曾经说过一段话：“产品的可靠性是设计出来的、生产出来的和管理出来的”。
产品质量、人员素质、完成质量、质量体系、加工工艺、设备、研发能力，这些都是相关的。这里要特别强调的是，由于是工业品，它（的可靠性）和应用特别相关，再好的东西如果不良的应用，在很不好的环境下应用，它的可靠性是没法保障的。所以在应用的环境上要花很多力气。比如接地这个问题，我们专门制定了接地的规范，（现在）可以安心地度过雷雨天。以往雷雨天，我们都会担心有没有线被打坏，现在这种担心基本没有了。所以使用环境非常重要。
2008年我们成立了可靠性委员会，保证整项工程能够有序地推进，委员会下设可靠性技术部、质量管理部及相关部门，相关部门包括研发、测试、生产、工程、培训和售后。这里把培训放进来。正如前面提到的，产品能否很可靠应用和应用的环境有关。应用环境往往取决于用户对这个问题的理解，所以我们在培训时特别强调，系统运行的好坏和客户是有直接责任的，必须按规定的要求去使用。
在具体可靠性工程推进过程中，为了不影响正常经营，我们也不是齐头并进，首先从可靠性设计开始，告一段落之后是物料可靠性、生产制造可靠性，这时可靠性有了大幅提升，失效率有所降低，然后对失效（原因）进行分析，进一步改进和完善实际的可靠性。物料可靠性和生产可靠性是一个闭环的过程，通过流程体系，确保不因为人的原因而使流程波动。不同责任心和不同水平的人做出的东西质量不一样，只能靠流程来保证。最后是应用可靠性，只有通过规范的使用，前面所做工作的可靠性才能得到真正体现。防腐、ESD控制、防雷、接地、温度、湿度、防尘，还有防水害、线缆的铺设等都可能影响到使用可靠性。有些很具体的东西，可以下面去看。
设计可靠性技术，应该说有很多内容需要关注，一个产品的最高水平由设计来决定。如果对这么多问题在设计时没有关注，要想设计出一个好的高可靠性产品是不可能的。设计可靠性需求分析时，可靠性需求分析、危害分析，以及失效历史案例都很重要。有了大量案例之后，就会使整个开发质量不会产生“锯齿波”。我们十几年前在设计上经常出现“锯齿波”，一个研发工程师随着时间推移水平越来越高，贡献越来越大，提拔上去，换了个新手，没有经验，没有沉淀，质量马上就下来了。要避免设计中“锯齿波”的产生，只能靠大量案例的积累。
在具体设计中，要注意可靠性预计、FMEA、可靠性论证、分配与冗余设计（这个很重要）、EOS防护设计、ESD防护设计、容差分析、降额设计、热分析和设计、信号完整性分析、EMC设计（一般达到EMC工业3级的情况下，就可以安心使用，一些跳电的现象就不太会有了）、安全设计、环境适应性设计、寿命可维护性设计等。设计时不注意的话，就会遇到各种各样的问题。
具体的开发过程我讲得比较快，包括原理图评审、PCB评审、单板可靠性评审、软件可靠性评审、代码审核、可制造性评审等。
开发工作完成后要进行验证，会遇到更多问题。比如：单元测试、功能性能测试、信号质量测试、硬件时序测试、EMC测试、热测试、电压安全测试、接口防护测试、异常测试、高低温、机械振动、大气腐蚀、高加速寿命试验等。
举个例子，热设计中有个基本法则叫“10℃法则”：环境温度每提高10℃，元器件寿命约降低一半。左边图中显示温度的情况，红色代表表面温度高，黄色代表表面温度低，这里有个“烟囱效应”，这个（例子中的）设计不太合理。通过可靠设计，考虑最差条件，使每个元器件的温度均处于安全状态。
然后是宽温设计，一般规格限是对客户的承诺，设计限要比规格限更宽，而测试限更要比设计限宽。测试时会发生很多问题，比如温度超过70℃，软管就脆了，线缆插头容易老化；温度太低，冷启动可能冷却不下来。所以，（产品若）在很宽的温度范围内工作，必须要进行宽温设计。
可靠性设计还有一项重要工作就是EMC指标，常见的EMC问题包括：浪涌（主要是打雷、启动等引起）、群脉冲、静电（因干燥等引起）、电压暂降（由于电路切换，短时间一两个周波的跌落）、工频磁场等。这些问题需要进行专门设计，达到工艺的标准。
电气隔离是可靠性设计中经常用的技术，隔离有两个指标，一个是绝缘程度高，不隔离，分配就很难，第二就是伺服电容，这对可靠性干扰很大，也容易被忽视。
可制造性（设计）也是提高制造效益、提高制造可靠性的保障。按照设计流程设计出的产品的可靠性怎样，需要经过可靠性试验室的验证，那里有很多测试设备。
然后就是物料可靠性和物料认证。（这）涉及到采购，怎样购买到高性价比的元器件，是项重要的工作。直接相关的（因素）包括静电、潮敏等，这和包装有关，和储藏环境有关。采购质量的影响我们前面已经提到了。对于一个有很好质量控制的企业来说，质量事件大多由供应商所引起。千万不要迷信所谓大牌的供应商一定质量很好。采购是确保不发生质量事件的重要工作，不能小看。采购往往是把供应时间、价格作为最重要的两个因素，但质量也很重要，要靠供应商保障。
生产制造的可靠性一般比较重视，相对比较简单。主要注意三个问题，1、不虚焊；2、不要受静电伤害，许多工伤是因为静电对健康长期的伤害造成的；3、不要受潮敏的影响。只要设备有保障，焊接质量现在越来越不是问题。静电是个问题，在任何环节都可能产生，更糟的是，静电伤害是慢性病，就象吸烟一样，而且大部分只是受伤，极少数危及到生命。静电还容易使元器件寿命缩短、性能下降。潮敏更容易被忽略，在南方很严重。如果包装不好，储藏不好，芯片里是有空隙的，水气很容易进去，而水在220℃时会迅速膨胀几百倍，导致芯片象爆米花一样胀开，这是很严重的。所以潮敏对质量问题的影响非常大。制造可靠性就是这三个问题，控制好了，产品质量是能够把控的。在自动化流水线中，如果能把静电控制在100赫以下，这个企业的管理已经是非常到位、了不起了，现在一般企业的静电在100赫以上。
最后一个就是应用可靠性，一些很小的事情都会影响应用可靠性，比如控制系统安放的位置，供电、接地，隔离，电路的动力线和信号线的布设，环境的温湿度，防静电的地板，电阻等等，这些都会影响产品的可靠使用。
第二个环节是失效分析，对任何返修事件都要去分析，促进改进。这里是我们这几年实施可靠性工程以来返修率的情况，2007年时的返修率大约在1%，这里说的返修率是指在18个月之内出库的量和返修的量的比率，18个月的时间比12个月能更好的暴露出返修的问题。业界的先进水平是在0.3%左右。我们和几个国际性公司合作，签的协议规定返修率基本在5%左右，当返修率超过1%，内部会启动一个紧急的处理机制，换句话说，返修率低于1%，他们自己处理。到2013年，我们的返修率只有0.19%左右，与2007年相比，下降了5倍，生产一次直通率快速上升到98%，不用调整，直接是成品，新产品成熟周期缩短一半。而我们早年产品开发都是“边开发、边销售、边完善”，“三边”工程，等产品完善了，也被淘汰了。返修率下降带来的最大好处是售后服务投入大幅度降低，中国企业的服务要超过国外企业，只能靠高水平的技术人员，但高技术人员到现场的服务费用相当高。综合的效应就是重大工程的中标率大幅上升。
2009年初，我们在湖北石化千万吨炼油项目中标，到现在已经连续4个整年，没有任何问题。当时给湖北石化的承诺是连续2年正常运行，否则就有责任。不仅给客户带来很大损失，中控也要受到相应处罚。也就说在2009年，中控已具备了承担大项目的能力，能满足长周期运行的要求。通过这个工程，现在中石化的工程都对中控开放。
最后花两三分钟（总结一下），实施可靠性工程成本肯定是要提高的。一是要增加专业的人力资源来组成可靠性技术部。二是采购周期会拉长，以前如果急用（某个）元器件，买一个就可以了，现在绝对禁止，但库存会适当增加。这种增加带来的问题不大，几年前在实施SPS工程时，经我们几位专家共同研究，包括制造过程的优化，使库存明显下降，包括供货的及时性增强了，这基本可以抵消掉（采购周期拉长的影响）。有些物料的品质是要提升的，通过对元器件品质的分析、可靠性的分配，有些寿命比较短，更换率比较高的元器件，换成使用品牌比较好的。这些带来成本的增加，当然，有些东西（的成本）也可以下降，使整体设计的寿命比较平均。对高附加值的产品，元器件销售的比例比较低，对整个产品的竞争力影响不大。
不管怎样，产品的成本会提高，提高不多，但收益很大。收益主要包括：规范新产品研发流程，大幅度缩短产品研发成熟时间；提高产品品质和用户信誉，生产直通率提升、产品返修率下降；降低了售后服务的成本。这几年中控售后服务费用没有增长，按说现在产品种类大大增加，售后服务费用的增加应该远远高于销售收入的增加，而没有增加说明我们新产品的质量已经相当好了。

最后，我再讲讲我的几点体会。
首先，推进可靠性工作的决定因素是企业文化，关键是想不想做好东西。不是所有企业都要做好东西的，（不想做好东西的企业）我认为就不需要可靠性工程。如果（产品）10年、20年不坏，那（产品）卖给谁？所以快速消费品，象手机，最好2-3年就坏，但也不能1年就坏，那样售后成本会很高。
第二，可靠性指标。可靠性指标一定要和产品性能指标同等重视。这话说起来简单，但对于研发人员来说往往不认可，研发人员更关注性能和功能，认为这是水平的体现，对可靠性往往不太重视。所以要有一种理念，可靠性指标要和产品性能指标同等重视起来。
后面四点是我个人的体会。
第一，打造一个国际一流的高可靠性产品不难。
和国外同行相比，不敢说中控的DCS系统有多大的可靠性差距，这里再讲一个例子。最近，中石油有个云南的千万吨炼油项目，中控的报价是8000多万元，国外同行的报价为7500万元，差2000万元左右，日本一家公司报了3800万元。这个背景是中控目前已经是中石化最大的控制系统供应商，但在中石油几乎是零，至少装置几乎是零。10年之前中石油组织了庞大的专家组来中控考察，也认为中控的产品已经具备进入中石油的能力，一直没机会。日本这家公司之所以愿意出这么低的价格，因为他们也明白，只要是公平的竞争，我们一定能中标。
我们也就花了6-7年时间，已经让国外同行对我们有了这样惧怕的程度。这也证明，只要我们愿意努力，在石化炼油领域完全可以把国外系统赶出去。在最近的3年，中石化7个千万吨炼油我们中标6个，其中有个没中标，是我们放弃了。按我们中国的招标法，必须有3家企业来竞争，国外企业都不来，就开不了标。
第二，花钱不多，所需时间也不长。
（实施可靠性工程）真正也就花了200多万元，用200多万元来提升产品可靠性不是什么了不起的事情。时间也不长，短短3-4年时间，已经达到相当水平，返修率明显下降。
第三，带来的效益十分明显，售后费用大幅度降低，尤其是客户不满意度大幅下降。
客户满意度大幅上升的可能性不大，但以往返修率高的产品改进了，返修率低了，能使客户的不满意度大幅下降。

最后一点体会，“老板重视了，可靠性工作才能做起来”。
[bookmark: _GoBack]以上是我这几年做可靠性工程的几点体会，与大家共享，希望能给各位有所帮助。谢谢！

（来源：中仪协秘书处根据录音资料整理，未经本人审核。）
