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[bookmark: _Toc30402][bookmark: _Toc228811700][bookmark: _Toc184542649][bookmark: _Toc8523]范围
[bookmark: _Toc18289][bookmark: _Toc24512][bookmark: _Toc17373][bookmark: _Toc17315][bookmark: _Toc13282]本文件规定了低压电力线载波通信故障类型、故障诊断、判定处置要求和方法。
[bookmark: _Toc9508][bookmark: _Toc23249]本文件适用于PLC通信单元、智能电能表PLC通信接口、终端设备PLC通信接口的低压电力线载波通信故障诊断与处置。
[bookmark: _Toc18735][bookmark: _Toc32143][bookmark: _Toc329068900]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
DL/T 1485 三相智能电能表技术规范
DL/T 1487 单相智能电能表技术规范

[bookmark: _Toc25964][bookmark: _Toc9013][bookmark: _Toc19804]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc20726][bookmark: _Toc204707561][bookmark: _Toc24786][bookmark: _Toc12445][bookmark: _Toc1307707645]低压电力线载波通信 Low voltage power line carrier communication
PLC通信
利用低压电力线（交流220/380V）作为信息传输媒介进行用电信息汇聚、传输、交互的一种通信方式。
[bookmark: _Toc7464]终端设备 Terminal equipment
某个系统中采用PLC通信，具有数据采集、数据双向通信、数据处理、数据存储、转发或执行控制等功能的设备。
示例：用电信息采集终端、计量自动化终端。
[bookmark: _Toc25493]电力线载波通信单元Power line carrier communication unit
PLC通信单元
利用低压电力线载波通信技术，实现设备之间数据传输的模块。
示例：HPLC通信单元等。（注 HPLC为高速载波通信）
[bookmark: _Toc18676]中央协调器Central coordinator
CCO
通信网络中的主节点角色，负责完成组网控制、网络维护管理等功能，其形态如安装于终端设备侧的本地通信单元等。
[bookmark: _Toc463]通信站点Station
STA
通信网络中的从节点角色，其对应的设备实体为通信单元，其形态如安装于智能电能表的通信单元、采集器等。
[bookmark: _Toc18580][bookmark: _Toc82461128][bookmark: _Toc23523][bookmark: _Toc977290062][bookmark: _Toc9093][bookmark: _Toc21892][bookmark: _Toc650828662]通用要求
[bookmark: _Toc19118][bookmark: _Toc11427][bookmark: _Toc8789][bookmark: _Toc1094010554][bookmark: _Toc1020][bookmark: _Toc82461129][bookmark: _Toc1207521620]一般要求
PLC通信单元、智能电能表PLC通信接口及终端设备PLC通信接口的低压电力线载波通信故障诊断应按本文件规定开展故障诊断、判定处置。
[bookmark: _Toc21118][bookmark: _Toc32275][bookmark: _Toc1334729950][bookmark: _Toc82461131][bookmark: _Toc307578321][bookmark: _Toc23413]检测对象
PLC通信单元、智能电能表、终端设备。
[bookmark: _Toc5428][bookmark: _Toc1087613328][bookmark: _Toc82461135][bookmark: _Toc1154874972]检测要求
应建立检测对象的故障类型档案，且满足以下要求：
a) 对故障类型档案进行信息化管理；
b) 真实、准确、完整地记录故障类型、故障原因、判定处置的各环节过程信息和结果信息内容；
c) 有可靠的备份和用于长期保存的措施；
d) 记录待检测设备的资产编号、外观、封印、智能电能表电量等原始状态信息。
[bookmark: _Toc2191][bookmark: _Toc122429905][bookmark: _Toc1875710318][bookmark: _Toc20210][bookmark: _Toc24589][bookmark: _Toc7698][bookmark: _Toc82461136][bookmark: _Toc16537_WPSOffice_Level2][bookmark: _Toc4800_WPSOffice_Level2][bookmark: _Toc26942][bookmark: _Toc32043_WPSOffice_Level2][bookmark: _Toc28704_WPSOffice_Level2]故障类型
[bookmark: _Toc9761][bookmark: _Toc82461138][bookmark: _Toc1382375951][bookmark: _Toc208215603][bookmark: _Toc1805][bookmark: _Toc27002][bookmark: _Toc565086134][bookmark: _Toc2078738233][bookmark: _Toc82461140]PLC通信单元常见故障类型和现象
[bookmark: _Toc3449]按照表1中外观、结构、信息错误、性能、通信、功能六个方面对PLC通信单元的常见故障和现象进行分类。
[bookmark: _Toc9767]表1 PLC通信单元故障分类及现象
	一级故障
	二级故障
	故障现象

	外观故障
	烧坏
	外观有烧痕、熔化变形。

	
	进水
	有水迹。

	
	引脚氧化
	生锈

	
	壳体破损
	壳体结构有损坏。

	
	指示灯故障
	PLC通信单元通信正常，但指示灯不亮或指示灯状态不符合相关规范要求[A]。

	
	铭牌信息异常
	铭牌信息异常，难以溯源。例如铭牌模糊、缺失或磨损，字体大小、间距、布局、字体、字号及数字不符合相关规范要求。

	结构故障
	/
	a) 结构与设备不匹配或是插入设备后盖子无法盖上;
b) 引脚异常（如断裂、弯曲、长度不足），导致与设备本体引脚接口不匹配。

	信息错误
	资产信息错误
	通过抄读工具读取PLC通信单元资产信息错误。例如厂商代码、芯片型号、芯片ID、模块ID、MAC地址、资产编码、软件版本信息等资产信息与相关规范要求不一致。

	性能故障
	电源异常
	通电后，PLC通信单元指示灯不亮或者反复重启。

	
	功耗超标
	终端设备或智能电能表在插入PLC通信单元后不能正常运行。

	
	死机
	PLC通信单元不工作，指示灯异常、无法自动恢复运行状态，重新插拔模块后，可暂时恢复正常。

	通信故障
	通信不稳定
	PLC通信过程中，通信不稳定或者PLC通信单元通信成功率低。

	
	组网异常
	无法组网或异常离线。

	
	弱电接口故障
	PLC通信单元与智能电能表、终端设备之间无法通信

	
	协议不匹配
	PLC通信单元与部分设备之间交互异常。

	功能故障
	事件上报功能故障
	设备产生事件时，PLC通信单元无法上报事件。

	
	停复电上报功能异常
	PLC通信单元停、复电之后，终端设备无法收到停复电上报信息或上报数量不全。

	
	相位识别功能异常
	PLC通信单元识别设备接线相位与实际设备接线不符。

	
	其他功能故障
	PLC通信单元的其他功能不符合相关规范要求，例如台区识别异常

	[bookmark: _Toc843]注：相关规范要求是指通信单元、终端、电表应满足的国家标准、行业标准、企业标准或IEC 标准，以及企业（客户）产品订货要求。


[bookmark: _Toc488749346][bookmark: _Toc645770297][bookmark: _Toc5831][bookmark: _Toc82461141]智能电能表PLC通信接口常见故障类型和现象
[bookmark: _Toc14923]按照表2中外观、结构、电源、通信四个方面对智能电能表PLC通信接口常见故障和现象进行分类。
[bookmark: _Toc22984]表2 智能电能表PLC通信接口故障分类及现象
	一级故障
	二级故障
	故障现象

	外观故障
	烧坏
	智能电能表PLC通信弱电接口或PLC耦合接口有烧痕、熔化变形或有烧焦的气味。

	
	损坏
	智能电能表PLC通信弱电接口或耦合接口有明显物理损坏。例如有明显缺失、破损、断裂，排插座脱落、变形、排插座插孔有异物、排插座金属簧片脱落、氧化。

	结构故障
	/
	智能电能表PLC通信接口与正常的智能电能表PLC通信单元匹配不良，包括：
a) PLC通信单元无法插入智能电能表PLC通信接口；
b) PLC通信单元插入后，无法盖上智能电能表翻盖；
c) PLC通信单元插入后，其插针与智能电能表PLC通信接口插座不牢固。

	电源故障
	/
	PLC通信单元插入待测智能电能表后，通信单元指示灯不亮，且无法进行PLC通信。

	通信故障
	/
	PLC通信单元插入待测智能电能表后，智能电能表与PLC通信单元之间无法通信。


[bookmark: _Toc38745512][bookmark: _Toc12650][bookmark: _Toc82461142][bookmark: _Toc1477771906]终端设备PLC通信接口常见故障类型和现象
[bookmark: _Toc19364]按照表3中外观、结构、电源、通信四个方面对终端设备PLC通信接口常见故障和现象进行分类。
[bookmark: _Toc3906]表3 终端设备PLC通信接口故障分类及现象
	一级故障
	二级故障
	故障现象

	外观故障
	烧坏
	终端设备PLC通信弱电接口或PLC耦合接口有烧痕、熔化变形。

	
	损坏
	终端设备PLC通信弱电接口或耦合接口有明显物理损坏。例如有明显缺失、破损、断裂，排插座脱落、变形、排插座插孔有异物、排插座金属簧片脱落、氧化。

	结构故障
	/
	终端设备PLC通信接口与PLC通信单元匹配不良，包括：
a) PLC通信单元无法插入终端设备PLC通信接口；
b) PLC通信单元插入后，无法盖上终端设备翻盖；
c) PLC通信单元插入后，插针与终端设备PLC通信接口插座不牢固。

	电源故障
	/
	PLC通信单元插入待测终端设备后，通信单元指示灯不亮，且无法进行PLC通信。

	通信故障
	/
	PLC通信单元插入待测终端设备后，终端设备与PLC通信单元之间无法通信。


[bookmark: _Toc27768][bookmark: _Toc7379_WPSOffice_Level1][bookmark: _Toc781_WPSOffice_Level1][bookmark: _Toc20469][bookmark: _Toc1385444023][bookmark: _Toc14063][bookmark: _Toc82461143][bookmark: _Toc17864_WPSOffice_Level1][bookmark: _Toc14238_WPSOffice_Level1][bookmark: _Toc1061357346][bookmark: _Toc13529][bookmark: _Toc25134]故障诊断
[bookmark: _Toc32729][bookmark: _Toc82461144][bookmark: _Toc1412861141][bookmark: _Toc243548988][bookmark: _Toc966218009][bookmark: _Toc382977080][bookmark: _Toc82461146]外观类故障排查
对故障PLC通信单元、智能电能表、终端设备进行外观筛查，符合以下任意一项条件的PLC通信单元、智能电能表、终端设备，判断为外观故障：
1. 整机、整模块烧毁或部分烧毁（雷击）：目测检测待测设备外观，如果外壳或PCB有发黑、烧焦的现象，说明通信单元烧坏。
1. 整模块存在进水现象：目测检测待测设备外观，如果发现PCB有水渍，通信单元可能进水。
1. 整机、整模块存在明显变形：肉眼检测待测设备外观，如果壳体有破损或变形、畸形等现象，说明壳体外观损坏。
[bookmark: _Toc6940]非外观类故障诊断方法
[bookmark: _Toc1485]PLC通信单元常见故障诊断方法
[bookmark: _Toc6717]按照表4中信息错误、性能、通信、功能四个方面对PLC通信单元的常见故障诊断方法进行分类。
[bookmark: _Toc404]表4 PLC通信单元故障诊断
	一级故障
	二级故障
	故障诊断

	结构故障
	/
	对待测PLC通信单元的结构进行检查，如果发现电气设计不符合相关规范要求，诊断为此类故障。

	信息错误
	资产信息错误
	对待测PLC通信单元的资产信息进行查询检测，如果资产信息与供货要求不一致，诊断为此类故障。

	性能故障
	电源异常
	对待测PLC通信单元的弱电接口供电电源的电压/电流进行检测，如果电压/电流为零或者不满足相关规范要求，诊断为此类故障。

	
	功耗超标
	对待测PLC通信单元的弱电接口供电电源的功耗进行检测，如果功耗值不满足PLC通信单元相关规范要求，诊断为此类故障。

	
	死机
	对待测PLC通信单元进行复位操作，如果PLC通信单元能从异常状态恢复到正常工作，诊断为此类故障。

	通信故障
	通信不稳定
	对待测PLC通信单元进行测试：通信环路上使用标准衰减器，测试发射功率、接收性能、通信成功率。如果检查测试结果不满足相关规范要求，诊断为此类故障。

	
	组网异常
	对待测PLC通信单元进行组网测试，如果待测PLC通信单元与PLC通信单元无法组网或组网不稳定，但是在同样环境下其他PLC通信单元可以正常组网，诊断为此类故障。

	
	弱电接口故障
	对待测PLC通信单元的弱电接口的RXD接口和TXD接口进行通信检测，如果待测PLC通信单元接收不到数据,或接收到错误数据，诊断为此类故障。

	
	协议不匹配
	对待测PLC通信单元的协议类型进行检测，如果与智能电能表、终端设备的协议类型不一致，诊断为此类故障。

	功能故障
	事件上报故障
	对待测PLC通信单元检测事件上报功能，如果PLC通信单元无法检测到事件并及时上报，诊断为此类故障。

	
	停复电上报功能异常
	对待测PLC通信单元充满电后进行停电/复电检测，如果PLC通信单元未正确上报停电/复电事件，诊断为此类故障。

	
	相位识别功能异常
	对待测PLC通信单元查询相位识别结果，如果PLC通信单元不支持相位识别或者相位识别不准确，诊断为此类故障。


[bookmark: _Toc14090]注：相关规范要求是指通信单元、终端、电表应满足的国家标准、行业标准、企业标准或IEC 标准，以及企业（客户）产品订货要求。
[bookmark: _Toc2028][bookmark: _Toc667269503][bookmark: _Toc534499966][bookmark: _Toc82461147]智能电能表PLC通信接口故障诊断
[bookmark: _Toc26216]按照表5中结构、电源、通信三个方面对智能电能表PLC通信接口常见故障诊断方法进行分类。
[bookmark: _Toc10427]表5 智能电能表PLC通信接口故障诊断
	[bookmark: _Toc82461148][bookmark: _Toc743656350][bookmark: _Toc903142886]一级故障
	故障诊断

	结构故障
	对待测智能电能表PLC通信接口的外观结构进行检查，如果发现其与PLC通信单元外观不相匹配或电气设计不符合相关规范要求，诊断为此类故障。

	电源故障
	a) 对待测智能电能表PLC通信弱电接口电源的电压及供电能力进行检测，若不满足DL/T 1485、DL/T 1487的要求，诊断为此类故障。
b) 对待测智能电能表PLC通信弱电接口电源的电压纹波进行检测，如果不符合相关规范要求，诊断为此类故障。
c) 对待测智能电能表在未接入、接入或更换任意PLC通信单元时，其性能、运行参数、计量若不满足DL/T 1485、DL/T 1487的要求，诊断为此类故障。

	通信故障
	在智能电能表PLC通信接口无电源故障的情况下，将PLC通信单元插入待测智能电能表后，按相关规范要求对待测智能电能表进行通信测试，如无法通信，诊断为此类故障。


[bookmark: _Toc5339]终端设备PLC通信接口故障诊断
按照表6中结构、电源、通信三个方面对终端设备PLC通信接口常见故障诊断方法进行分类。
表6 终端设备PLC通信接口故障诊断
	一级故障
	故障诊断

	结构故障
	对待测终端设备外观结构设计进行检测，如果不符合相关规范要求，诊断为此类故障。

	电源故障
	a) 对待测终端设备PLC通信弱电接口的供电电源电压及供电能力进行检测，如果不符合相关规范要求，诊断为此类故障。
b) 对待测终端设备PLC通信弱电接口的电源电压纹波进行检测，如果不符合相关规范要求，诊断为此类故障。

	通信故障
	在终端设备PLC通信接口无电源故障的情况下，将PLC通信单元插入待测终端设备后，按相关规范要求对待测终端设备进行通信测试，如无法通信，诊断为此类故障。



[bookmark: _Toc1654][bookmark: _Toc7504][bookmark: _Toc542330006][bookmark: _Toc82461153][bookmark: _Toc2823][bookmark: _Toc27914][bookmark: _Toc16537_WPSOffice_Level1][bookmark: _Toc813654653][bookmark: _Toc26210][bookmark: _Toc17339_WPSOffice_Level1][bookmark: _Toc1088][bookmark: _Toc14262_WPSOffice_Level1][bookmark: _Toc18606_WPSOffice_Level1]判定处置
根据故障分析和故障诊断结果，按照表7的判定标准，对故障PLC通信单元作出对应的处置结论，记录PLC通信单元故障类型档案结果信息，并依据相关标准执行后续处理。如果故障诊断过程中发现新增的故障类型，应在故障类型档案中更新完善。处置分类见附录A。

表7 判定处置
	判定标准
	处置结论
	处置方法

	待测故障PLC通信单元判断为或包含外观损坏故障，且不符合待理赔处置条件的PLC通信单元
	待报废
	待报废PLC通信单元应及时销毁，并采用防止信息失密的销毁措施

	待测故障PLC通信单元通过外观检测，并判断为或包含性能故障、通信故障、功能故障中的事件上报功能故障
	待理赔
	依据PLC通信单元采购合同，对仍在质保期内的待理赔PLC通信单元执行理赔程序

	待测故障PLC通信单元通过外观检测，并仅有资产信息错误、停复电上报功能异常、相位识别功能异常故障
	设备可升级
	经检测为设备可升级的PLC通信单元，可由运维厂商升级后再次利用

	待测故障PLC通信单元通过外观检测以及内部故障判断，未发现所列各类故障
	检测合格
	经检测合格的PLC通信单元可再次利用
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（规范性）
PLC通信单元故障处置分类

	一类故障
	二类故障
	参考处置结论

	外观故障
	烧坏
	待报废

	
	进水
	待报废

	
	引脚氧化
	待报废

	
	壳体破损
	待报废

	
	指示灯故障
	待报废

	
	铭牌信息异常
	待报废

	结构故障
	/
	待报废

	信息错误
	资产信息错误
	设备可升级

	性能故障
	电源异常
	待理赔

	
	功耗超标
	待理赔

	
	死机
	待理赔

	通信故障
	通信不稳定
	待理赔

	
	组网异常
	待理赔

	
	弱电接口故障
	待理赔

	
	协议不匹配
	待理赔

	功能故障
	事件上报功能故障
	待理赔

	
	停复电上报功能异常
	设备可升级

	
	相位识别功能异常
	设备可升级
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